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1. Introducgao

Este manual tem por objetivo explicar como criar e utilizar um certificado digital em ambiente
piloto, a fim de realizar os testes com o WebService. Também tem como objetivo auxiliar na

configuracdo do ambiente para realizar as operagcées em ambiente de produgao.

2. Criando um certificado digital

Para dar inicio a criagdo do certificado digital (em ambiente piloto) deve-se utilizar o endereco
http://200.189.192.82/certsrv/

Tal endereco ira apresentar a seguinte tela:

Microsoft Certificate Services — 200.189.192.82 Home
Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your
identity to people you communicate with over the Web, sign and encrypt messages, and, depending upon the type of certificate you request,
perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to
view the status of a pending request.

For more information about Certificate Services, see Cerificate Services Documentation.

Select a task:
Request a cerlificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

Para criarmos o nosso certificado de testes clique em (Request a certificate).

Clicando no link referido acima o sistema ira apresentar a seguinte tela:

Microsoft Certificate Services — 200.189.192.82 Home
Request a Certificate

Select the certificate type:
Web Browser Certificate
E Mail Protection Certificate

Or, submit an advanced certificate request.

Neste passo necessitamos criar um certificado de browser, ou seja, clique no link (Web

Browser Certificate).

Alguns dados pessoais serao solicitados como mostrado abaixo:
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Microsoft Certificate Services — 200.189.192.82

Web Browser Certificate - Identifying Information

To complete your certificate, type the requested information in the following boxes.
Mame:
E-Mail:

Company:

Department:

City:
State:

Country/Region:

Iore Qptions ==

Para que possamos criar um certificado valido (em ambiente piloto) é necessario clicar no link

(More Options >>), apds selecionado sera apresentada a seguinte tela:

Microsoft Certificate Services — 200.189.192.82

Web Browser Certificate - Identifying Information

To complete your certificate, type the reguested information in the following boxes.
MName
E-Mail

Company:

Department

City:
State

Country/Region

More Options:
Select a Cryptographic Service Provider:
CsP |Micr050ﬁ Enhanced Cryptographic Provider v1.0 b

[]Enable strong private key protection
Request Format: @ CMC O PKCE&10

If you need to use an advanced option that is not listed here, use the Advanced Certificate Request form

Apés o carregamento da pagina mostrada acima deveremos clicar no link (use the Advanced
Certificate Request form), pois necessitamos marcar uma opgéo para tornar a chave publica
exportavel.

Ap6s clicar no link referido acima sera apresentada a seguinte tela:
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Microsoft Certificate Senvices — 200.189.192.82

Advanced Certificate Request

Identifying Information:

MName
E-Mail

Company:

Department

City:
State

Country/Region

Type of Certificate Needed:

| Client Authentication Certificate v ‘

Key Options:

@ Create new key set (O Use existing key set
CSP |I'Jlicrusuﬂ Enhanced Cryptographic Provider v1.0 v
Key Usage: O Exchange O Signature & Both

@ Automatic key container name (O User specified key container name

[Otdark keys as exportable
[JEnable strong private key protection

[ Store certificate in the local computer certificate store
Stores the certificate in the local computer store
instead of in the user's certificate store. Does not
install the root CA's certificate. You must be an
administrator to generate or use a key in the local
machine store.

Additional Options:
Request Format: @ CMC O PKCS10

Hash Algorithm: | SHA-1 &

Only used to sign request.

[ Save request to a file

Adtributes

Preencha os dados do formulario mostrado acima.

Selecione a opgao (Mark Keys as exportable), como mostrado abaixo.

[¥] Mark keys as exportable
[]Export keys to file

@ Deixe apenas a opcéo (Mark Keys as exportable) selecionada a opgéao (Export Keys to

file) ndo devera ser marcada.

Apds os dados serem preenchidos clique no botdo (submit). Ira aparecer uma tela de

confirmagao conforma mostrado abaixo:

Possivel violagéo de script X

' Este site da Web esta solicitando um novo certificado em seu nome, Yocé sd deve permitir que sites da Web
. confidveis solicitem umn certificado em sewu nome.,
Deseja solicitar um certificado agaray

Sim
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Apods confirmar a solicitagao do certificado, ira aparecer uma tela para que possamos instalar o

certificado digital em nossa maquina, como mostrado a seguir:

Microsoft Certificate Services — 200.189.192.82

Certificate Issued

The certificate you requested was issued to you.

2] Install this certificate

Clicando no link (Install this certificate) ira aparecer a seguinte tela de confirmacao:

Possivel violagao de script X

*j Este site da Web estd adicionando um ou mais certificados a este computador, Ao permitir que um site da Web nio
! confidvel atualize seus certificadas, vacg esta correnda um risco de sequranca. O sike da Web pdde instalar
certificados nos quais woré ndo confia, os quais podem permitic que programas ndo confidveis sejam executados
neste computador & obtenham acesso aos seus dados,

Deseja que este programa adicione os certificados agorar? Clique em 'Sim' s vocé confia neske site da Web. Caso
contrario, clique em Maa',

Confirmando a instalagao de nosso certificado digital ira aparecer a seguinte tela:

Microsoft Certificate Services — 200.189.192.82 Home

Certificate Installed

Your new certificate has been successfully installed.

Pronto agora temos um certificado digital (valido em ambiente piloto), mas ainda é necessario
vincular o mesmo ao nosso usuario do sistema ISS Curitiba para que o sistema reconhega o
mesmo (Conforme mostrado no Tépico 3 deste manual), mas antes vamos atualizar o
certificado raiz do computador que fara as requisigoes para o WebService do ambiente piloto

para que ndo ocorra erro na requisi¢cao da origem para o destino (WebService).

2.1.Atualizando o certificado raiz do computador de onde partira a requisi¢ao
para o WebService

Para que a requisigado para o WebService seja aceita, é necessario atualizar o
certificado raiz do computador de onde partira a mesma (seu servidor local). Para tanto,
basta executar os seguintes passos no Windows:
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Primeiro executar o Microsoft Management Console:

Executar

:@ Digite o nome de um programa, pasta, documento ou

recurso da Inkernet e o Windows o abrird para vocé.,

Abrir: | v|

L Ok J I_ Canielar ] [ Procurar... ]

‘i Consolel

|A;§0 Exibir  Faworitos  Janela  Ajuda

Nowvo Chrl4M
Abrir... Chrl4+0
Salvar Chrl4S
Salvar como.,

E Chrl-M
Opcies. .. &0 ha itens neste modo de exibicio,

1 CPWINDOWSY,, Ninetseiis. msc
2 CWINDOWSY,, \comprgrt. msc
3 CWINDOWSY,. \services. msc

4 ConsoleZ, msc

Sair

Permite adicionar ou remover snap-ins do console de snap-ins.

Autdnomo | Extensdes |

Use esta pagina para adicionar ou remaover um snap-in autdnormo do
consale,

Snap-ins |a Ruaiz do console i
adicionados a:

Descricdo

Remowver Sobre. ..

[ Ok l[ Cancelar ]

Manual de Utilizagdo WebService Pagina 7 de 31



Nota Fiscal de Servigo Eletronica — NFS-E

* Na janela Adicionar snap-in autbnomo, selecionar Certificados e clicar em Adicionar

Adicionar snap-in autanomo

3nap-ins autdnomos disponiveis:

Snap-in Fornecedor G
i‘a NET Framework 1.1 Configuration  Microsoft Corporation
ﬂ MET Framewark 2,0 Configuration  Microsoft Corparation

& L Certificados Microsaoft Corparation =
@ Configuracdo e andlise de seguranca Microsoft Corparation
Cnnjuntu:u de direkivas resultante (... Microsoft Corporation
g:ﬁCuntrule Actives Microsaft Corporation

% Controle WHI Microsoft Corporation
EDesFragmentadur de disco Microsoft Corp, Execut...
Editu:ur de objeto de diretiva de grupo Microsaft Carporation
[:lFrnntPage Server Extensions b

Descricso

0 snap-in de certificadas |he permite pesquisar o contedda dos
armazenamentos de certificados para si mesmo, um servico oo um
computadar,

[ Adicionar ] [ Fechar ]

*Deixar selecionada a opg¢ao “Minha conta de usuario” e clicar em Concluir
Snap-in de certificados gl

Este shap-in sempre gerenciard cerificados para:
() Minha conta de usuério

(") Conta de zervigo

(") Conta de computadar

< Wolar Concluir l [ Cancelar
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*A janela Adicionar/remover snap-in estara atualizada, basta clicar OK

Adicionar/remowver snap-in

Autdnomo | Extensies

Use esta pagina para adicionar ou remowver um snap-in autdnomo do
consale,

anap-ing |a Raiz do console w
adicionados a:

Descrigdn

O snap-in de certificados he permite pesquisar o contetdo dos
armazenamentos de certificados pata si mesma, um servico ou um
computadar,

Adicionar. .. ] [ Remover ] [ Sobre... ]

[ Ok l[ Cancelar ]

*A janela do MMC estara com o seguinte aspecto

‘i Console1 - [Raiz do consoleMCertificados - usudrio atual\utoridades de certificagdo raiz confiaveis\Certif... E||E|fg|

Iﬁu Arquivo  Agdo Exibir  Favoribos  Janela Ajuda = jE‘ 5_]
«» @O@e BR @
(1] Raiz do consdle Emitida para Emitido por Data de validade | Finaslidades  #
= ED Certificados - usudrio | [=)on,189,192.52 200,189,192,52 11{12f2010 Autenticacio do
& g PESSD_‘Z' —— [Elana Certificate Services BAA Certificate Services 31{12j2028 Autenticacho di
Bl gtc'” acles 02 Cefl | (=) apa,ECOM Raok CA ABA.ECOM Root CA 09/07/2009 Email sequro, &
o ; h
- [23] Confisbiidade 1 3 i Irn 5.4, 02{04/ 2030 Autenticacdo dr
: | s 08/0212036 Aukenticagdo do
-0 Autoridades e gy » et
[ Obieto de usué AC RALZ FRMT-RCM 3101212029 Aukenticacdo de
! S Mova janela comegandao aqui ACEDICOM R icacsa d
-] Editares confid| : ook 1310442023 Aukenticagdo de
-] Certificados n§ ~ Mova exibizdo do painel de tarefas... A-CERT ADYANCED 23/10f2011 Sistema de arq
-] Autoridades de” ) ACNLE 15/05/2023 Autenticasio do
G- Pessoas corfia|  ralzar _ fickalis Authentication CA 51 25/06/2022 Autenticacdo do
-] Cutras pessoa: Exportar list... AddTrust External CA Rook 30/05/2020 Aukenticagdo do
-] Solicitactes de| i AdminCA-CD-TOL 250112016 Autenticacdo di
ajuda
- AT R Admin-Root-Ca 10112021 Autenticagdo do
[ affirmTrust Commercial &ffirm Trust Commercial 31/12/2030 Aukenticagdo do
[ affirmTrust Metworking Affirm Trust Metworking 3101202030 Autenticagdo do
= affirmTrust Premium AffirmTrust Premium 311212040 Autenticagdo do
= affirmTrust Premium ECC AFfirmTrusk Premium ECC 31/1212040 Autenticagdo do
Agence Mationale de Certification ... Agence Mationale de Certification EI...  12/08/2037 Autenticagdo de
Agence Mationale de Certification ... Agence Mationale de Certification EI.,.  12/08/2037 Autenticagdo de
) america Online Roak Certification ... America Online Riook Certification Au...  19/11/2037 Autenticagdo do
[Ed america Online Raat Certification ... America Onling Rook Certification Au...  29/09/2037 Autenticagdo do
[E= ANCERT Certificadas CGN AMCERT Certificados CGN 11/02/2024 Autenticagdo d «
2 | F|| £ ?
Adicionar urn certificado ao armazenamento

*Agora abaixo da pasta “Autoridades de certificagao raiz confiaveis” clicar o botao
direito do mouse na sub-pasta “Certificados”, selecionar a opgédo “Todas as tarefas”
-> “Importar”
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*Na tela do assistente de importagao clicar em Avancgar

Assistente para importagao de certificados @

Bem-vindo ao 'Assistente para
i importacio de certificaclos'

Use este assistente para copiar certificados, listas de
certificados confiaveis e listas de certificados revogados
de um disco para um armazenamento de certificados.,

Ui certificado, que & emitido por uma autoridade de
certificacdo, & uma confirmagdo de sua identidade &
contén informagdes usadas para proteger dados ou
estabelecer conexfes de rede seguras. Um
armazenamenta de cettificados & a area do sistema em
que os certificados 530 mantidos,

Para continuar, clique em ‘Bvancat’,

[.ﬂ.vangar:: ] [ Cancelar ]

*Faca o download do certificado raiz a partir do link do portal Boa Nota Fiscal:

http://isscuritiba.curitiba.pr.gov.br/portalnfse/manuais.aspx

* Acessar os Itens: CERTIFICADO RAIZ - SERVIDOR PILOTO - 08/12/2010
CADEIA DE CERTIFICAGAO - SERVIDOR PILOTO - 22/12/2010

* Salvar os arquivos raizPiloto.zip e certnew_piloto_renew.zip localmente, e extrair os
conteudos raizPiloto.cer e certnew_piloto_renew.p7b

->Realizar o procedimento a seguir para os dois arquivos extraidos

*Agora selecione o arquivo extraido raizPiloto.cer clicando no botdo Procurar e depois
em Avancar

Assistente para importacao de certificados @

Arquivo a ser importado

Especifigus o arguivo que vocé deseja importar,

Maorme do arquiva:

i gizPiloto, cer

Observacdo: mais de um certificado pode ser armazenado em um Unico arquivo nos
seguintes Formatos;

Troca de informacdes pessoais - PKCS n® 12 {PFX, P12)
Padrdo de sintaxe de mensagem criptografada - Certificados PKCS n® 7 (.P7E)

Armazenamento de certificados serializados da Microsoft {L35T)

< Yolbar ” Avancar = l [ Cancelar




*Clicar em Avancgar (sem alteragdes na tela)

Assistente para importagao de certificados @

Armazenamento de certificados
Armazenamentos de certificados s3o areas do sistema onde os certificados sdo guardados.,

2 Windowes pode selecionar automaticamente um armazenamento de certificados ou
wocé pode especificar um local para o certificado.

() Selecionar automaticamente o armazenamento de cettificados confarme o tipo de certificado

{(#) Colocar todos os certificados no armazenamento a sequir

Armazenamento de certificados:

Autoridades de certificagdo raiz confiaveis Procurar. ..

[ < Yoloar H Avancar l [ Cancelar ]

* Clicar em Concluir

Assistente para importagao de certificados @

Concluindo o 'Assistente para
importacao de certificados'

Voo concluiu com Exito o 'Assistente para importacio de
certificados',

‘océ especificou as seguintes configuragdes:

Armazenamento de certificados selecionado pelo usuario
Conteddo
Mome do arguivo

< Yaltar ” Concluir l [ Cancelar
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*Na tela de aviso confirmar clicando em SIM

|
Aviso de seguranca .

Vocé estd prestes ainstalar um certificado de uma autoridade de certificagdo (autaridade de certificag8a) que diz
' representar;
L
200,189, 192,82

2windows ndo pode validar gue o certificado & de "200,189.192.82", Vocé deve confirmar a origem contatando

|
|
|
|
|
|
I "200,189,192.82", O sequinte nimero o ajudard a executar o processo:

: Thurmbprint (shal): AB70303E 4B0DC35E 0430520 DeID0454 6Z09E39A

Aviso:

s& vocg instalar este certificado raiz, o Windows confiara automaticamente em qualquer certificado emitido por esta
autoridade de certificacdo, A instalagdo de um certificado com uma impress3o digital ndo confirmada representa um
risco de sequrancase vocé clicar em "Sim', reconhece esse risca,

Deseja instalar o certificado?

Sinn | M&Eo

¢ Depois, repetir o mesmo processo para o arquivo extraido certnew_piloto_renew.p7b

Assistente para importacao de certificados

Arquivo a ser importado

Especifique o arquivo gue vocg deseja importar,

Mome do arguivo:

T | [ Procurar, ..

Ohservacdo: mais de um certificado pode ser armazenada em um Unico arquiva nos
sequintes Formatos:

Troca de informagdes pessoais - PKICS n® 12 (PR, .P12)
Padrdo de sintaxe de mensagem criptografada - Certificados PKCS n? 7 (.P7E)

Armazenarmento de certificados serializadas da Micrasaft (55T)

[ < Yolkar ” Bvancar = l [ Cancelar

Pronto agora temos um certificado digital (valido em ambiente piloto), mas ainda é necessario
vincular o mesmo ao nosso usuario do sistema ISS Curitiba para que o sistema reconheca o

mesmo. (Conforme mostrado no Toépico 3 deste manual).

3. Vinculando um Certificado Digital a um usuario do
ISS Curitiba
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3.1. Ambiente piloto

Apods realizarmos todos os passos descritos anteriormente precisamos vincular o certificado
digital recém criado ao nosso usuario do ISS Cuiritiba.

Para isso devemos entrar no ISS Curitiba em ambiente (piloto) utilizando HTTPS, ou seja,
utilizando um canal seguro de comunicagdo, € importante ressaltar que a conexédo devera
utilizar https, caso contrario o certificado digital ndo sera reconhecido pelo servidor.
https://200.189.192.82/pilotonota_iss/

Ao carregar o endereco acima no navegador, devera aparecer uma caixa de dialogo, conforme

figura abaixo:

Escolha um certificado digital

Identificacdo

' 0 site que worcé deseja exibir requer identificacdo,
+ % Escolha um certificada,

Marne Emissor
200,189,192,82

Wais Informagdes., ] [Exil:uir Certificado. .. ]

[ oK, II Cancelar I

Na caixa de dialogo acima irdo aparecer todos os certificados digitais validos para nossa
entidade certificadora (para ambiente piloto).

Selecione o certificado digital desejado e clique em OK.

Apds selecionar o certificado digital entre no ISS Curitiba utilizando o usuério e senha de

acesso ad mesmo.

IMPORTANTE: Para acesso ao ambiente Piloto, deve-se usar o usudrio ja utilizado no

sistema ISS Curitiba com a senha = 123456 .

Uma vez logado no sistema, entre no menu Contribuinte -> Certificado Digital -> Vincular
Ira aparecer uma tela de confirmacdo perguntando se vocé realmente deseja vincular seu

certificado digital ao seu usuario do ISS Curitiba, como mostrado na figura abaixo:
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Tem certeza que deseja vincular o certificado atual ao
sel login?

| sim | | o |

Confirme a vinculagdo clicando em (Sim). Feito isso ird aparecer uma tela confirmando a

vinculagéo do certificado, como descrito abaixo:

0 =eu certificado foi winculado com sucesso.

oK)

Depois de realizados tais passos ja podemos utilizar o WebService para a empresa a qual o

usuario pertence, pois ja existe um certificado digital vinculado.

3.2.Ambiente de Producao

Para realizarmos a vinculagao do certificado digital do usuario em ambiente de produgao
deveremos acessar o endereco https://isscuritiba.curitiba.pr.gov.br/iss.

Ao entrar no endereco citado acima ira aparecer uma caixa de dialogo como a mostrada
abaixo.
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Escolha um certificado digital

Identificacdo

' 0 site que worcé deseja exibir requer identificacdo,
+ % Escolha um certificada,

Marne Emissor
200,189,192,82

Wais Informagdes., ] [Exil:uir Certificado. .. ]

[ oK, II Cancelar I

Na caixa de didlogo acima irdo aparecer todos os certificados digitais validos abaixo da
entidade certificadora Raiz ICP — Brasil.

E importante ressaltar que, certificados digitais criados pelo ambiente piloto ndo serdo aceitos
em ambiente de produgéo.

Selecione o certificado digital desejado e clique em OK.

Apds selecionar o certificado digital entre no ISS Curitiba utilizando o usuério e senha de
acesso ao mesmo.

Uma vez logado no sistema, entre no menu Contribuinte -> Certificado Digital -> Vincular

Ira aparecer uma tela de confirmagdo perguntando se vocé realmente deseja vincular seu

certificado digital ao seu usuario do ISS Curitiba, como mostrado na figura abaixo:

Tem certeza que deseja vincular o certificado atual ao
=eu login?

| sim | | Mo |

Confirme a vinculagdo clicando em (Sim). Feito isso ira aparecer uma tela confirmando a

vinculagéo do certificado, como descrito abaixo:




Nota Fiscal de Servigo Eletronica — NFS-E

0 =eu certificado foi wvinculado com sucesso.

oK)

Ap6és realizar os passos descritos acima o usuario ja esta apto a utilizar o WebService da Nota
Fiscal de Servigos Eletrénica (Boa Nota).

4. Exportando o Certificado para um arquivo

A exportacdo do certificado digital para um arquivo se da pelo seguinte motivo.

Necessidade de integracdo de sistemas legados com o sistema de emissdo de NFS-e da
Prefeitura Municipal de Curitiba, onde toda requisicdo ao WebService € necessario anexar o
certificado digital da empresa prestadora do servigo.

Na caixa de didlogo com os certificados digitais instalados em sua maquina, selecione um
certificado e clique no botéo (Exibir Certificado).

Escolha um certificado digital

Identificacdo

0 site que worcé deseja exibir requer identificacdo,
! Escolha um certificado.

Marne Emissor
Empresa de Teste 200,1589,192.82

Wais Informagdes., ] [Exil:uir Certificado. .. ]

[ oK, l[ Cancelar l
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Ird ser mostrado a seguinte tela:

Certificado

Geral | Detalhes | Caminho de certificagdo |

‘.,-..-a::-.-

=1 Informacdes sobre o certificado

Este certificado destina-se ao{s) seguinte(s) fim{ns):
*Prova a sua identidade para um computador remoko

Emitido para: Empresa de Teste

Emitido por:  200,139.192.82

Yalido a partir de 1/2/2010 até 1/2/2011

@ Tem uma chave parkicular carrespondente a este cerkificado,

Declaracdo do emissar

Clique na aba (Detalhes)
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Certificado
Geral | Detalhes |Caminh-:n de certificagda |
Mastrar: | <Todas=
Campo Yalor L
E'-.-'ersﬁu W3
[Frimero de série 13 dS 9a 36 00 00 00 00 00 Oa
E.ﬁ.lgnritmn de assinatura shalRSA -
[Fermissar 200.189.192.82
E'u'élidn a partir de sequnda-feira, 1 de Fevereiro ..,
E'u'élid-:n aké kerca-feira, 1 de Fevereiro de ...
E.ﬁ.ssuntu Empresa de Teste
[F]chave poblica RS54 (1024 Bits) v
Editar propriedades. .. [Q:-piar para arquiva. .. ]

Logo em seguida clique no botdo (Copiar para arquivo). Onde sera apresentada a seguinte
tela:
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Assistente para exportagao de certificados @

Bem-vindo ao 'Assistente para

i exportacdo de certificados'

Ilse este assistente para copiar certificados, listas de
cettificados confidveis e listas de certificados
revogados de um armazenamenko de certificados para
um disca,

Im certificado, que & emitido por uma autoridade de
certificacdn, & uma confirmacdo de sua identidade e
conkém informagdes usadas para proteger dados ou
estabelecer conexdes de rede sequras, Um
armazenarnento de certificados é a drea do sistema em
que os certificados s3o0 mantidos,

Para continuar, cliqgue em ‘Avancar’,

L.?._Nvan;ar} i [ Cancelar

Clique no botado (Avancar), e sera mostrado a tela abaixo, onde a op¢ao (Sim, exportar a chave

particular) deve ser marcada.

Assistente para exportacéao de certificados E

Exportar chave particular
Vorcé pode opkar por expaortar a chave particular com o certificada,

As chaves particulares s3o protegidas por senha. Para exportar a chave particular
com o certificada, wocgé devera digitar uma senha em uma pagina mais adianke.

Deseja exportar a chawe particular com o certificado?

{(®)5im, exportar a chave particular!

{_)M&0, ndo exportar a chave particular

< Yolbar ” Avangar ] [ Cancelar
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Assistente para exportagao de certificados

Formato do arquivo de exportacao

s certificados podem ser exportados em diversos Formatos de arguiva,

Selecione o formato a ser usado:

{(*)Troca de informacties pessoais - PKCS n° 12 (%, pfx)

[ ]Incluir todos os certificadas no caminho de certificacda, se possivel
Akivar prokecdo de alka sequranca (requer IE 5.0, MT 4.0 5P4 au superiar)

[ ]Excluir a chave particular se a exportacdo tiver &xita

-+ volkar ” Avancar = ] [ Cancelar

Ira aparecer uma tela solicitando uma senha para o certificado, tal senha ndo é necessaria,

portanto deixe-a em branco.

Assistente para exportacéao de certificados

Senha
Para manter a sequranca, vocé deve proteger a chawve particular com uma senha.

Cigite & confirme a senha.
Senha:
Confirmar senha:

< Yolbar ” Avangar ] [ Cancelar
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Na préxima tela selecione o nome do arquivo para qual o certificado sera salvo e clique em

(Avangar), como mostra a figura abaixo:

Assistente para exportacéao de certificados

Arquivo a ser exportado
Especifique o nome da arquiva que vocg deseja exparkar
kome do arguivo:
Chcertificado. pfx | E.Er.;..;urar, o
< Yolbar ” Avangar = ] [ Cancelar

Apds feito os passos acima ira aparecer a seguinte tela, onde deveremos clicar no botao

(Concluir).
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Assistente para exportagao de certificados @

Concluindo o 'Assistente para

i exportacdo de certificados'

Vocé concluiu com Exiko o ‘Assistente para expartacdo de
certificados'.

Wocé especificou as seguinkes configuracdes:

Mome do arquiva

Chaves de exportacdo

Incluir kodos os certificados no caminho de certificacdo
Formato do arguivo

-+ volkar ” Conchuir ] [ Cancelar

Apés feito isso ird aparecer uma mensagem dizendo que a importagdo obteve éxito, como
descrito abaixo.

Assistente para exportacdo de certificados @

& exporkacdo beve Exito,

5. Interfaces disponiveis no WebService

5.1.Recepcdo de Lote de RPS

Através desta interface, os prestadores de servigos poderdo enviar lotes de RPS emitidos em
seus sistemas, para que os mesmos sejam convertidos em Notas Fiscais de Servigos
Eletronica.

Destina-se a prestadores de servicos que desejam emitir NFS-e off-line ou em grandes

volumes.



5.2.Consulta a situagao de lote de RPS

Apbs o envio bem sucedido de um Lote de RPS, o WebService retorna o nimero do Lote de
RPS e o numero do protocolo de recebimento do lote. Com esta interface, basta informar o
numero do protocolo para receber a informagao sobre o status de processamento do lote que
pode ser um dos seguintes:

e Nao processado;

e Processado com erros;

e Processado com sucesso.

5.3.Consulta de Lote de RPS

Apds o processamento de um Lote de RPS, é possivel consultar todas as informagdes sobre o
lote de RPS, tais informagcées como o numero da NFS-e o valor gerado para crédito de
abatimento no IPTU, entre outras informacoes.

Para o recebimento das informagdes sobre as notas geradas através de um lote de RPS, basta
apenas informar o niumero do protocolo de recebimento do Lote de RPS e o WebService ira

retornar todas as informagdes sobre as NFS-e geradas.

5.4.Consulta Nota Fiscal de Servigcos Eletronica por RPS

Esta interface permite aos prestadores de servicos consultarem as NFS-e emitidas por ele,

através das informagdes do RPS anteriormente emitido pelo prestador.

5.5.Consulta Nota Fiscal de Servigos Eletronica

Esta interface permite aos prestadores de servigos consultarem as NFS-e por ele emitidas.

5.6.Validagcao basica do lote de rps

Esta interface fornece um meio para o prestador de servigos realizar uma pré-validagao do
arquivo XML a ser enviado com um Lote de RPS. Tal validagéo ira garantir que ndo irdo faltar a
informacgdes basicas para a converséo dos RPS.

5.7.Cancelamento de lote de NFS-e

Esta interface permite aos prestadores de servigos cancelarem um Lote de NFS-e, ou seja,
permite o cancelamento de mais de uma NFS-e por vez. Destina-se a prestadores que
desejam cancelar varias NFS-e de uma unica vez. Um exemplo do arquivo XML pode ser
encontrado em http://isscuritiba.curitiba.pr.gov.br/portalNfse/manuais.aspx no link EXEMPLO
XML PARA CANCELAMENTO DE NFS-e.




5.8.Cancelamento de lote de RPS

Esta interface permite aos prestadores de servigos cancelarem um Lote de RPS enviado e
processado com sucesso em um momento anterior ao momento da solicitagao de
cancelamento do Lote de RPS. Destina-se a prestadores que desejam invalidar algum lote de
RPS enviado de forma incorreta.

6. Padroes Técnicos

A comunicagdo entre os sistemas dos prestadores de servigos e o Sistema de Notas Fiscais de
Servigos Eletrénica da Prefeitura Municipal de Curitiba sera baseada em WebService.

O meio fisico de comunicagao utilizado sera a Internet, com o uso do protocolo SSL (Socket
Secure Layer), que além de garantir a seguranga das informacdes trafegadas através da
Internet, permite a identificacdo do servidor e do cliente através de certificados digitais,
eliminando a necessidade do usuario se identificar através de usuario e senha.

O modelo de comunicagao segue o padrdo para WebService definido pelo WS-I Basic Profile.A
troca de mensagens entre o WebService do sistema de NFS-e da Prefeitura Municipal de

Curitiba utilizara o protocolo SOAP, com troca de mensagens XML.

6.1.Padrao de Certificado Digital

Os certificados digitais utilizados no Sistema de Notas Fiscais de Servicos Eletronica da
Prefeitura Municipal de Curitiba serdo emitidos por Autoridade Certificadora credenciada pela
Infra-estrutura de Chaves Publicas Brasileira — ICP Brasil. Serao aceitos certificados do tipo A1

ou A3, devendo conter o CNPJ do prestador de servicos.

Exclusivamente em ambiente piloto devera ser utilizado certificados digitais oferecidos pelo
préprio ambiente piloto. Vide capitulo 1 e 2. Tais certificados gerados em ambiente piloto ndo

sao validos para o ambiente de produgao.

6.2. Assinatura em um lote de rps

Existem 2 (duas) tags que deverao ser transmitidas para o WebService e que devem ser
assinadas digitalmente utilizando um certificado digital valido emitido por uma entidade
certificadora credenciada a ICP — Brasil. As tags a serem assinadas digitalmente s&o (LoteRps
e todas as ocorréncias de InfRps).

6.2.1. Assinando um lote de rps



Para realizar a assinatura de uma tag do lote de XML deve-se considerar todos os
valores contidos dentro da prépria tag, incluindo também suas tags filhas. Por exemplo:

Consideremos o seguinte trecho de um lote de RPS, tal trecho representa as
informagdes contidas em um RPS.

<Rps>
<InfRps id="1">
<IdentificacaoRps>
<Numero>5</Numero>
<Serie>PMC</Serie>
<Tipo>1</Tipo>
</ldentificacaoRps>
<DataEmissa0>2010-08-02T09:08:47</DataEmissao>
<NaturezaOperacao>1</NaturezaOperacao>
<OptanteSimplesNacional>2</OptanteSimplesNacional>
<IncentivadorCultural>2</IncentivadorCultural>
<Status>1</Status>
<Servico>
<Valores>
<ValorServicos>5000.00</ValorServicos>
<ValorDeducoes>1.00</ValorDeducoes>
<ValorPis>1.00</ValorPis>
<ValorCofins>1.00</ValorCofins>
<Valorlnss>1.00</Valorlnss>
<Valorlr>1.00</Valorlr>
<ValorCsll>1.00</ValorCslI>
<IssRetido>2</IssRetido>
<Valorlss>500.00</Valorlss>
<BaseCalculo>5000.00</BaseCalculo>
<Aliquota>10.00</Aliquota>
<ValorLiquidoNfse>4500.00</ValorLiquidoNfse>
</Valores>
<ltemListaServico>11.1.</ltemListaServico>
<CodigoCnae>6204010</CodigoCnae>
<CodigoTributacaoMunicipio>620401000</CodigoTributacaoMunicipio>
<Discriminacao>PRODUTO SERVICO</Discriminacao>
<CodigoMunicipio>4106902</CodigoMunicipio>
</Servico>
<Prestador>
<Cnpj>76673904000140</Cnpj>
<InscricaoMunicipal>00504532</InscricacMunicipal>
</Prestador>
<Tomador>
<IdentificacaoTomador>
<CpfCnpj>
<Cpf>99999999999</Cpf>
</CpfCnpj>
</ldentificacaoTomador>
<RazaoSocial>CLIENTE PESSOA FISICA</RazaoSocial>
<Endereco>
<Endereco>RUA DAS FLORES</Endereco>
<Numero>256</Numero>
<CodigoMunicipio>0292740</CodigoMunicipio>
<Cep>13246464</Cep>
</Endereco>
</Tomador>
</InfRps>
<Rps>



Para assinar digitalmente a tag InfRps devemos submeter a tag e todo o seu contetudo
para o método que ira realizar a assinatura do RPS. Que apds a sua assinatura ira ficar da
seguinte forma.

<Rps>
<InfRps id="1">
<ldentificacaoRps>
<Numero>5</Numero>
<Serie>PMC</Serie>
<Tipo>1</Tipo>
</ldentificacaoRps>
<DataEmissao0>2010-03-02T09:08:47</DataEmissao>
<NaturezaOperacao>1</NaturezaOperacao>
<OptanteSimplesNacional>2</OptanteSimplesNacional>
<IncentivadorCultural>2</IncentivadorCultural>
<Status>1</Status>
<Servico>
<Valores>
<ValorServicos>5000.00</ValorServicos>
<ValorDeducoes>1.00</ValorDeducoes>
<ValorPis>1.00</ValorPis>
<ValorCofins>1.00</ValorCofins>
<Valorinss>1.00</Valorlnss>
<Valorlr>1.00</Valorlr>
<ValorCsll>1.00</ValorCslI>
<IssRetido>2</IssRetido>
<Valorlss>500.00</Valorlss>
<BaseCalculo>5000.00</BaseCalculo>
<Aliquota>10.00</Aliquota>
<ValorLiquidoNfse>4500.00</ValorLiquidoNfse>
</Valores>
<ltemListaServico>11.1.</ltemListaServico>
<CodigoCnae>6204010</CodigoCnae>
<CodigoTributacaoMunicipio>620401000</CodigoTributacaoMunicipio>
<Discriminacao>PRODUTO SERVICO</Discriminacao>
<CodigoMunicipio>4106902</CodigoMunicipio>
</Servico>
<Prestador>
<Cnpj>76673904000140</Cnpj>
<InscricaoMunicipal>00504532</InscricaoMunicipal>

</Prestador>



<Tomador>
<ldentificacaoTomador>
<CpfCnpj>
<Cpf>27015444836</Cpf>
</CpfCnpj>
</ldentificacaoTomador>
<RazaoSocial>CLIENTE PESSOA FISICA - ISS CAMPINAS</RazaoSocial>
<Endereco>
<Endereco>RUA DAS FLORES</Endereco>
<Numero>256</Numero>
<CodigoMunicipio>0292740</CodigoMunicipio>
<Cep>13246464</Cep>
</Endereco>
</Tomador>
</InfRps>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315"></CanonicalizationMethod>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
sha1"></SignatureMethod>
<Reference URI="#1">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"></Transform>
</Transforms>
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha1"></DigestMethod>
<DigestValue>sTaMKAIuPQfnU115u/1YFLmM9Yog=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>NlIsfYevgiNy/agkPi7D6m701JcP//xHX7J1YnISvpuoictal2H2L z/19xlySziINnm
EV/VTzYaj5wi+gueP5370/cZcCrlj/IGRywh9FENy1aul7K8gOFhNI76aeEkuwW SDamDLe/cuf7zJt
0OVs6qC2czHsS)YiF6EMd3pOBCw=</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>E=nfse@curitiba.pr.gov.br, CN=Equipe de Desenvolvimento
NFS-e,, O=Secretaria  Municipal da Fazenda (Sefaz), L=Curitiba, S=Parana,
C=BR</X509SubjectName>
<X509Certificate>MIIEGICNONONONONONONONONOhkiGO9wOBAQUFADAZMRcwFQYDVQ



QDEw4yMDAUMTg5LES5Mi4XXXp80jbyBkYSBFc2NvbGEgSW50ZXJuYWNpb25hbCBkZSBD
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</Rps>

6.3.Schemas XML

Para garantir minimamente a integridade dos arquivos XML, o prestador de servigos devera
submeter cada arquivo XML para validagdo através do arquivo com os schemas XML para
validagao.

Um Schema XML define o conteudo de uma mensagem XML, descrevendo os seus atributos,
elementos e a sua organizagao, além de estabelecer regras de preenchimento de conteudo e
de obrigatoriedade de cada elemento ou grupo de informagao.

O Schema XML podera ser encontrado em http://isscuritiba.curitiba.pr.gov.br/iss/nfse.xsd.

7. WebService NFS-e

O WebService do Sistema de Notas Fiscais de Servigos Eletronica da Prefeitura Municipal de
Curitiba, disponibiliza os servigcos que serao utilizados pelos sistemas dos prestadores de
servicos. O mecanismo de utilizagdo do WebService segue as seguintes premissas:
e Serao disponibilizados varios métodos dentro do mesmo WebService, cada um
desses métodos executando uma funcionalidade especifica.
e Alguns servicos disponibilizados serdo processados de forma assincrona, ou seja,

os dados serdo recebidos e serdo processados em um momento mais oportuno.

7.1.WSDL

Para que os sistemas de informagédo dos prestadores de servigos saibam quais parametros
enviar ao WebService e quais parametros serdo retornados, os prestadores deverédo utilizar a

definicdo WSDL (Web Service Description Language, linguagem de descri¢gao do servico Web).

A documentagéao do WSDL pode ser obtida através do endereco
http://200.189.192.82/pilotonota_webservice/NfseWs.asmx?WSDL, para ambiente piloto e para
ambiente de producéao devera ser obtido através do enderego

https://isscuritiba.curitiba.pr.gov.br/Iss.NfseWebService/nfsews.asmx?WSDL.




'
A IMPORTANTE: O WSDL gerado tanto em ambiente piloto quanto em produgdo sédo
idénticos.

7.2.Tipos Utilizados

Para obter a definicdo de todos os tipos utilizados pelo Sistema de Emissao de Notas Fiscais

de Servigos Eletrénica basta acessar o enderego http://isscuritiba.curitiba.pr.gov.br/iss/nfse.xsd.

7.3.Realizando uma chamada a um método do WebService

Para a utilizagdo do WebService através de um sistema de informagéo de algum prestador de
servicos é necessario anexar a requisicdo do servico o certificado digital do prestador de

Servigos.

' .
A IMPORTANTE: E importante lembrar que para o certificado ser enviado junto a
requisicdo ao Web Service a conexéo devera utilizar HTTPS.

Tal certificado deve estar vinculado a um usuario dentro do ISS Curitiba, para que o sistema

possa reconhecer a empresa.

7.4.Realizando a validacao basica do arquivo de lote de rps

Para garantir que o minimo das informagdes exigidas para a conversao do Lote de RPS em
Notas Fiscais de Servigos Eletronica, uma pré-validagao do arquivo XML a ser enviado para
processamento devera ser realizada.

O elemento raiz do arquivo de Lote de RPS deve ficar da seguinte maneira:

<EnviarLoteRpsEnvio xmIns=http://isscuritiba.curitiba.pr.gov.br/iss/nfse.xsd
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://isscuritiba.curitiba.pr.gov.br/iss/nfse.xsd">

Desta forma garantiremos que o arquivo a ser validado pegue todas as informacgbes dos
schemas de validagao dos dados.

Também foi disponibilizado um programa que realiza tal pré-validagido sem a necessidade de
conexdo com o WebService. Tal programa esta contido junto aos arquivos de exemplo (Vide
Capitulo 8).

8. Arquivos de Exemplo



Para obter arquivos de exemplo acesse o link

http://isscuritiba.curitiba.pr.gov.br/iss/arquivos.zip

9. Resumo Links

Abaixo seguem um resumo dos links necessarios para que as empresas configurem seus

sistemas para emissao de Notas Fiscais Eletronicas optando pelo modo WebService:

1) Manual de Integragéo de Sistemas -
http://isscuritiba.curitiba.pr.gov.br/portalnfse/Manuais/NFSE-
NACIONAL ManualDelntegracao Curitiba.pdf

2) Manual de Utilizacao de Envio Arquivos RPS -
http://isscuritiba.curitiba.pr.gov.br/portalnfse/Manuais/Manual Layout Arquiv
o RPS Curitiba.pdf

3) Definigdes de chamadas dos métodos do WebService em ambiente piloto:
http://200.189.192.82/pilotonota webservice/nfsews.asmx;

4) Endereco do WebService para ambiente de produgéo
https://isscuritiba.curitiba.pr.gov.br/lss.NfseWebService/nfsews.asmx;

5) Definigdo WSDL do WebService em ambiente piloto:
http://200.189.192.82/pilotonota webservice/nfsews.asmx?wsdl

6) Definigdo WSDL do WebService em ambiente de produgao:
https://isscuritiba.curitiba.pr.qov.br/lss.NfseWebService/nfsews.asmx?wsdl

7) Schema XSD para validagdo do XML.:
http://isscuritiba.curitiba.pr.qov.br/portalnfse/manuais.aspx no link Arquivos
XML Exemplo.

8) O enderecgo da area de testes (piloto) é: http://200.189.192.82/pilotonota iss/;

9) O enderego do ambiente de produgéo é: http://isscuritiba.curitiba.pr.gov.br/iss;

10) Modelo XML para recepgéao de lote RPS em ambiente piloto:
http://isscuritiba.curitiba.pr.qov.br/portalnfse/manuais.aspx no link Arquivos
XML Exemplo.

11) Para testes de envio via WS sera necessario solicitar um certificado digital (testes)
no endereco: http://200.189.192.82/certsrv/

12) Para vincular o certificado (teste) criado ao login do usuario para envio de WS:
https://200.189.192.82/pilotonota _iss/Principal/frmVincularCertificadoDigital.a

spx

13) Certificados raiz para o ambiente PILOTO — Utilizagdo do WebService
http:llisscuritiba.curitiba.pr.qov.br/,portalnfselmanuais.aspx
* Acessar o Item: CERTIFICADO RAIZ - SERVIDOR PILOTO - 08/12/2010

14) Férum da Boa Nota Fiscal - http://200.189.192.82/forum boanota/
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